Vov UTP Verband offentlicher Verkehr
Union des transports publics
- - - - - Unione dei trasporti pubblici

Collogue sur la
cybersécurité
des installati-
ons de sécurité

Exposeés et echange
d'expériences

Jeudi 27 juin 2024, de 9h00 a 16h00
lttigen, Office fédéral des transports, salle 072




Objectifs du colloque

Le sujet de la cybersécurité est sur toutes les bouches. Dans le cadre d’un projet EESA (abré-
viation allemande pour évolution de 'ERTMS des installations de sécurité) visant a développer
la (cyber)sécurité sur les installations de sécurité, I’'Union des transports publics et les CFF
mettent sur pied un colloque spécialisé afin de permettre aux entreprises de chemins de fer
suisses d’échanger leurs expériences en la matiere.

Cela fait quelques années que CFF Infrastructure se penche sur les taches actuelles et futures
liées a la sécurité des technologies de I'information (IT) et des technologies opérationnelles
(OT) des installations de sécurité et pousse cette thématique. La société échange réguliere-
ment avec I'Office fédéral des transports sur ses avancées et les défis qu’elle rencontre. La
volonté est maintenant de partager les expériences réalisées dans ce contexte exigeant avec
'ensemble des entreprises ferroviaires suisses.

Le colloque spécialisé a 'ambition de servir de plateforme d’échange entre les experts, les
gestionnaires de sécurité et les chefs de projets. Il s'adresse aux spécialistes correspondants
et aux personnes prenant les décisions dans les entreprises de chemins de fer.



Intervenantes et intervenants

Daniela Nowak
CFF SA, direction du colloque

Flavio Ferrari
CFF SA

Peter Fuglistaler
Directeur de I'Office fédéral des transports (OFT)

Tobias Hubschmid
Office fédéral des transports (OFT)

Markus Hiirzeler
BLS AG

Christof Jungo
CFF SA

Vincent Lambert
Transports publics fribourgeois (TPF) SA

Pascal Lamia
Office fédéral de la cybersécurité (OFCS)

Marcel Schmid
Union des transports publics (UTP)

Fritz Steinmann
SIX

Andreas Studer
Office fédéral des transports (OFT)

Patrick Waldburger
Appenzeller Bahnen AG (AB)



Programme

a partir de 8h30 Arrivée des participant(e)s
Café et croissants

9h00 Accueil et déroulement de la journée
Daniela Nowak (CFF) et Tobias Hubschmid (OFT)
Peter Fuglistaler (OFT)

9h15 Next Generation Network Security - developed in Switzerland
Fritz Steinmann (SIX)

9h40 Développements de la cybersécurité des installations
de sécurité dans le trafic voyageurs
Christof Jungo et Flavio Ferrari (CFF)

10h05 Définition des exigences de sécurité selon 'lEC 62443
chez BLS Netz AG
Markus Hurzeler (BLS)

10h30 Pause

11h00 Projet de conformité vis-a-vis de la CySec-Rail
Vincent Lambert (TPF)

11h25 Rapport d’expériences sur le renouvellement du réseau
de données des Appenzeller Bahnen
Patrick Waldburger (AB)

11h50 Actualités de I’Office fédéral de la cybersécurité
Pascal Lamia (OFCS)

12h15 Consignes pour le travail de groupe
Daniela Nowak (CFF)
12h30 Repas de midi
13h45 Travail de groupe : échange d’expériences sur

la cybersécurité des installations de sécurité

14h25 Pause
14h35 Présentation des résultats du groupe de travail
15h25 Informations de 'UTP et cl6ture

Daniela Nowak (CFF) et Marcel Schmid (UTP)

15h45 Fin de la manifestation



Indications générales

Inscription Renseignements

En ligne sur: Collogue sur la cybersecurité Merci d’adresser vos questions a info@utp.ch
des installations de sécurité (mention: colloque cybersécurité).

Délai d’inscription: 31 mai 2024

Le nombre de participants est limité par Prix

plusieurs facteurs. Un maximum d’entre- 250 francs, TVA comprise

prises devant néanmoins pouvoir profiter 200 francs, TVA comprise, pour

du collogue, il vous est demandé de ne pas les entreprises membres de 'UTP
mscnre‘plus de deux ou trois personnes par Ces montants comprennent les collations
entreprise.

aux pauses et le repas de midi.
Les inscriptions sont prises en compte dans

I'ordre de leur réception. Si le contingent est
atteint, les personnes s’inscrivant ensuite
prendront place sur une liste d’attente et
seront informées si leur participation est fina-
lement possible.

Conditions générales

Les conditions générales de 'UTP
s’appliquent (www.utp.ch/manifestations).

Lieu
Langues Office fédéral des transports
Allemand et francais Salle 072
(interprétation simultanée) Muhlestlrasse 6
3063 Ittigen
Présentations Accés en transports publics: de la gare de

Berne, S7 direction Worb Dorf jusqu’a 'arrét

Les présentations seront mises o ) ) ) i .
Papiermuhle, puis environ cing minutes a

a disposition aprés le colloque.

pied.
' W sesiatiungen AG -
0 o
- 0 ~
a ? Qn.m-r ia Bernese
%,,?% Bessint ur cn
oy, Vérkehr BAV, X ‘P‘@% G.; 4%
Sy " “5%
b 5 .;.%
N 8,
R
LS
i 9
£ &Min ﬁ% Q' o Schulv
Vi RS
o
=} R o
. 9 [}
© “apiémiihle
Q 0



https://voev.abacuscity.ch/fr/A~12650/Colloque-Syst%C3%A8me-ferroviaire-Bern-Berne
https://voev.abacuscity.ch/fr/A~12650/Colloque-Syst%C3%A8me-ferroviaire-Bern-Berne
mailto:info%40utp?subject=Colloque%20cybers%C3%A9curit%C3%A9

VOV UTP Verband offentlicher Verkehr
Union des transports publics
- - - - - Unione dei trasporti pubblici

Dahlholzliweg 12
3005 Berne

www.utp.ch
info@utp.ch




